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Sicherheit der Zahler

Cisco kundigt 2009 in einer Pressemitteilung die
,2Entwicklung von Services zur Verbesserung der
Sicherheit von Stromnetzen‘ an.

2010 warnt Cisco It heise.de Kunden, sein System zur
Verwaltung von Strom-, Gas- und Wasserverbrauch sei
,,offen fur Manipulationen®.

Das ist kein Einzelfall:
IO Active konnte alle gepruften Zahler
knacken (s. heise.de).
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http://www.ffpress.net/Kunde/CIS/DL/ATL/34125/PDF/
http://www.heise.de/security/meldung/Blinkenlights-fuer-alle-Ciscos-System-fuer-Gebaeudeautomatisierung-offen-fuer-Manipulationen-1008890.html
http://www.zeit.de/digital/internet/2010-04/smartgrid-strom-hacker

Sicherheit des ,,intelligenten* Stromnetzes

Handelsblatt (8.6.2010):
“Digitale Zahler erleichtern Angriffe auf das Stromnetz.“

Grady Booch (,Chief Scientist” bei IBM) sagt (It. heise.de):
"Wenn ich an die Zukunft von Software-Security denke,
bekomme ich es mit der Angst zu tun, denn wir bringen

noch immer viel zu unsichere Systeme auf den Markt".

Handelsblatt (14.6.2010) zur Olkatastrophe von BP:
»Private, gewinnorientierte Konzerne sind nicht in der
Lage, mit Risiken umzugehen, die extrem
unwahrscheinlich, aber verheerend sind.*
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http://www.handelsblatt.com/_d=HB061008723,_p=1174,_t=ft_archive
http://www.heise.de/developer/meldung/UML-Erfinder-Grady-Booch-zeichnet-duesteres-Bild-der-Softwareentwicklung-1020658.html
http://www.handelsblatt.com/_d=HB061014320,_p=1174,_t=ft_archive

Anonymitat im ,jintelligenten® Stromnetz

Arbeitskreis Vorratsdatenspeicherung sagt (PDF):
,Elektrogerate haben individuelle Verbrauchsprofile.”

,otromerzeuger verfugen uber Datenbanken, mit Verbrauchsprofilen.”

4>

Ausspionieren der Lebensverhaltnisse und Lebensgewohnheiten.
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http://daten-speicherung.de/data/Intelligente_Stromzaehler_2010-05-29.pdf
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http://www.chiemgau-online.de/portal/lokales/trostberg-traunreut_Brisante-Steuerdaten-auf-alter-Festplatte-_arid,358956.html
http://www.stern.de/digital/computer/cyberkriminalitaet-das-rentable-geschaeftsmodell-1533533.html
http://www.tagesschau.de/inland/datenpanne4.html
http://www.datenschutz.rlp.de/de/presseartikel.php?pm=pm2009112001
https://privatsphaere.org/2010/04/28/webstatistikanbieter-und-ihre-kunden-riskieren-busgelder-bis-100-000-euro-ivw-bringt-werbewirtschaft-in-bedrangnis/
http://www.heise.de/tp/r4/artikel/32/32178/1.html
http://www.sueddeutsche.de/wirtschaft/deutsche-bahn-mehdorn-verschweigt-weiteren-daten-skandal-1.491077
http://www.polizei-nrw.de/presseportal/behoerden/aachen/article/meldung-090729-135742-62-386.html
http://www.ndr.de/nachrichten/rewe102.html
http://www.heise.de/newsticker/meldung/Google-speicherte-WLAN-Daten-dauerhaft-1014916.html
http://www.n24.de/news/newsitem_5069282.html
http://www.faz.net/s/RubEC1ACFE1EE274C81BCD3621EF555C83C/Doc~E33B6B99B7E294049AA1E5F2AC72B4E0A~ATpl~Ecommon~Scontent.html
http://www.sueddeutsche.de/karriere/datenmissbrauch-bei-der-jobsuche-bewerber-und-betrueger-1.126185
http://www.heise.de/newsticker/meldung/Polizei-schickt-versehentlich-Objektschutzdaten-ueber-Presseverteiler-194726.html
https://privatsphaere.org/2010/03/09/qualitat-offentlich-rechtlicher-rundfunkanstalten-auf-niveau-der-boulevardmedien/
http://www1.ndr.de/unternehmen/presse/pressemitteilungen/pressemeldungndr3354.html
http://www.huffingtonpost.com/2010/01/11/facebooks-zuckerberg-%20the_n_417969.html
http://www.spiegel.de/wirtschaft/unternehmen/0,1518,657142,00.html
http://www.ard.de/wissen/der-glaeserne-mensch/datenhandel/-/id=928024/nid=928024/did=928330/oqwz1k/index.html
http://www.tagesspiegel.de/berlin/sensible-schuelerdaten-verteilt/1645102.html

Rosige Aussichten

Hendrik Speck, Professor fur Digitale Medien,
FH Kaiserslautern ist der Meinung (telepolis.de):

,Jede Information, die einmal digital erfasst ist, kann
zukunftig auch fur jedermann zuganglich sein."
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http://www.heise.de/tp/r4/artikel/32/32715/1.html

Bedeutung von Datenschutz/-sicherheit ?

 Risiken klaren!

 Risiken bewerten!

 Sicherheit vor Geschwindigkeit!

* Unabhangige Prifung von Produkten und Dienstleistungen!
 Verantwortungsbewuftsein der Beteiligten!

« Entwickler und Betreiber ausbilden!

» Verursacher von Schaden mussen (auch personlich!) haften!
» Aufsichtsbehorden adaquat ausstatten!

Entwicklung einer Sicherheitskultur in der Informationsgesellschaft!
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