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Strategie zur Risiko Minimierung

. in den Grenzen rechtlicher Vorgaben

1. Risiken soweit moglich vermeiden
2. Risiken zu mindern, soweit dies technisch realisierbar
3. Sind verbleibenden Risiken tragbar?
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Bedrohungsszenario (unvolistandig)

a Cyber-Terrorist Organisierte
Mitarbeiter / Kriminalitat
Dienstleister

It

Organisierte
Kriminalitat

Cyber-Terorist Blrger als Tater
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Methodische Vorgehensweise, 12

> Schutzbedarf erfassen

Szenarien-bezogene Bedrohungsanalyse, z.B. Angriffsbaume
Angreifermodelle

Risikomodellierung, z.B. Strérwirkbreite
Verantwortungsbereiche abgrenzen, z.B. Stratifizieren
Referenzarchitekturen konzipieren

Angriffssimulationen

vV vy vy VvV VvYYy
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Methodische Vorgehensweise, 2v2

» Sicherheitsarchitekturen erstellen
> Sicherheitstechnologien einsetzen,
ggf. Aufwandsprofil gestaffelt
» ROSI! Betrachtungen
» Ergebnisse bewerten

> Validierung (gem. Auswandsprofilen) — Ldsungsgiite
> Entwurf Sicherheitsmanagement

YReturn of Security Investment
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Analysen komplettierende MaBnahmen

IT Sicherheit zur Minimierung der Investions- und
Betriebsrisiken — von Beginn an

> Methodisch erstellte IT Sicherheitsanalysen helfen sichere,
robuste, zuverl3ssige Systeme zu erstellen
» vermeiden personlicher Praferenzen
» mit Sorgfalt und Iterationen zur Vollstandigkeit

Kommmunikations-Schicht: Steuerung, Uberwachung, Kontrolle
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Analysen komplettierende MaBnahmen

IT Sicherheit zur Minimierung der Investions- und
Betriebsrisiken — von Beginn an

> Methodisch erstellte IT Sicherheitsanalysen helfen sichere,
robuste, zuverl3ssige Systeme zu erstellen
» vermeiden personlicher Praferenzen
» mit Sorgfalt und Iterationen zur Vollstandigkeit
» aber: nicht ausreichend, dem sich taglich dndernden
Schutzbedarf zu folgen
— Bedarf Test- und Demonstrationslabore

Kommmunikations-Schicht: Steuerung, Uberwachung, Kontrolle
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